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①

　金融犯罪と聞いて、皆さんは何を想像しますか？
　漠然と「自分のお金が盗まれる、知らない間に預金がなくなる」といったイメー
ジでしょうか。
　一昔前ですと、空き巣や車上荒らしにあって、通帳や印鑑、キャッシュカードな
どを盗まれることにより、被害に遭うケースが多くありました。
　しかしながら、時代は様変わりしました。もちろん、空き巣や車上荒らしによる
被害も無くなってはいませんが、最近では「振り込め詐欺」や「インターネットバ
ンキングによる不正送金被害」など、新たな犯罪が猛威を振るっています。

　ところで、皆さんはこのような犯罪に対する知識は十分にお持ちですか？

　本ハンドブックでは、これまで被害に遭った事例をもとに、最近の手口パターンを
判り易く「ストーリー」形式で説明しています。あわせて、何を知っておくべきか、
防御はどうしたらいいかなど、大事なポイントを解説していますので、これを読
めば金融犯罪の基礎知識をマスターして頂けることと思います。

　それでは、鈴木家に起こった不幸でやりきれない事件をご紹介します。
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鈴木家の日常（おじいちゃんの家と私の家）

また被害に遭った人が
いるけど
どうしてこうも引っ掛かる
のかねぇ

ある朝

本当ね
これだけ騒がれているのに、
気をつけていないのかしらね

お母さんは
大丈夫だろ？

もちろんですよ　
私は息子の声
くらい聞き分け
できますよ

もちろん！
おれは疑い
深いんだ

そういえば
近所の高橋さんちの
おばあちゃん
この前振り込め詐欺に
遭っちゃったんだって

お金とられ
ちゃったのか？

100万円ですって
あなたの両親は
大丈夫かしら…

俺に似て
「しっかり者」
だからな
大丈夫に
決まってるさ

そういう人に限って
騙されるんだ
けどなぁ…
知らないのかなぁ…

お父さん
こそ大丈夫？

祖母：ヒサコ

母：ヨウコ

父：サトシ 娘：ミサコ

②

祖父：ミノル



今、探してもらっているけど
カバンの中に取引に使う小切手が

入っているんだ
今日どうしてもお金を
支払わないとまずいんだ

お母さん？
オレだよ
オレ

まぁサトシ？
随分久しぶりじゃないの？
元気なの？

それどころじゃ
ないんだよ
今、仕事で外に
出ているんだけど
うっかりカバンを
電車の中に置き
忘れてきちゃっ
　たんだよ

あら大変！
警察とか
鉄道会社には
連絡したの？

とりあえず
自分と上司で立て替えられる
だけ準備をしているんだ

半分は目途が立ったんだけど…
お母さんすぐに返すから

300万円貸してもらえないかな

会社には
言ったの？

わかったわ！
どうしたらいいの？

今 取引先に向かっているので
会社の人をそっちに
向かわせるから近くの○○神社で
待っててもらっていい？
その時に「お金」とは判らないように
袋に入れて渡してほしいんだ

じゃあ
これから銀行に寄って
お金を下ろしてから
行くから 30分ほど
してからでいい？

お母さんですか？
わたくし部下の佐藤です
鈴木さんには
大変お世話になっています

わかりました
では 急ぎますので
このままお預かりします

プルルル
ル…

ガチャ

はい
鈴木です

あぁよかった息子が大変なことを
してすみません
息子から言われたモノを
用意しましたので
渡してください

恩に着るよ
お母さん

ある日の昼下がり―

よろしく
おねがいします

○○神社にて―

③

おばあちゃんがお父さんと間違えちゃった！≪オレオレ詐欺編≫



お母さん？
オレ
久しぶり 

え？
この間っていつ？
会社の事って何？

《オレオレ詐欺》《オレオレ詐欺》

ひまりんのポイント解説

ま、まさか…サトシ？
この間電話して
きたじゃないの？
会社のほうは
大丈夫だった？

小切手は会社で再発行できますので、急いでお金を用意する必要はありません。

　ワンポイントアドバイス

チェックのイロハ

最もオーソドックスなパターンです。「オレ、オレ」「カバンを紛失した」「取引に必要
な小切手が入っている」「立て替える」「部下が代わりに取りに行く」といった
キーワードはよく利用されますので、ぜひ覚えておいてください。

□「オレ、オレ」と言ってきたら、疑いましょう。
　・「誰？」と必ず聞きましょう。決して息子や孫の名前をうっかり言わないように。
□トラブルを「お金」で解決するような話が出たら、疑いましょう。
　・そんなトラブルを起こすような息子や孫ではない、と信じてあげましょう。
　　息子や孫は思っている以上に立派な「大人」に成長しています。トラブルも自身で解決
　　できますよ。
□本人以外の者が代理で「お金を取りに来る」と言ってきたら、疑いましょう。
　・会ったこともない他人に大事なお金を託せますか？　かえって心配になりますよね。

後日―

プルルル
ル…

ガチャ

はい
鈴木です

④



おじいちゃんがお金に飛びついちゃった！≪還付金詐欺編≫

鈴木さんのお宅
ですか？
私、○○市役所
の税制課の佐藤
と言います

はぁ、何か？ 確かに送ったんですが…
医療費の過払い分を
お返しする案内なんですよ
　申請期限が今日まで
　　　なんですが

鈴木さん宛てに
書類を送りましたが
ご覧になりましたか？

いや
そんな手紙
見てないなぁ

書類の手続では間に合いませんが
銀行のＡＴＭでの手続きであれば
何とか間に合います
どちらの金融機関をご利用ですか？

××銀行だったかな

　　わかりました
それでは××銀行の本店の担当
の者から電話をさせますので
携帯電話の番号を教えてください

えっ、そうなの？
じゃあ、市役所に
行ったらいいのかな？

 　もしもし
鈴木さんですか？
私、××銀行コール
センターの高橋です

プルル…

はい、鈴木です

　そうですか
それでは早速手続を案内します
鈴木さんのお近くで、手続が出来る
ＡＴＭは…
○○駅のＡＴＭコーナーになります
時間がありませんので携帯電話を
　持って急いで向かって下さい

さっき、市役所の人
から電話があったよ

ハァ、ハァ
着いたけど

　　それでは操作方法をご案内します
のでその通り操作を進めてください
まずは「認証番号」を確認します
上から3番目のボタンを押して
　　画面に出てきた数字を
　　　右から読んでください

あ、はい、
0351412 です

次に「識別番号」を入力して
いただきます

上から 4番目のボタンを押して
これから言う番号を…

最後に確認ボタンを押してください
これで手続は終了です
なお後日正式な書類を送りますので
明細書はその場で破棄してください

番号ね…1985632
はい入力しました！

間に合ってよかった　
戻ってきたお金で
家族みんなで寿司
　　でも食べるか！

はい
鈴木です

ある日の昼下がりー

○○駅ＡＴＭコーナーにて―

⑤



《還付金詐欺》《還付金詐欺》

ひまりんのポイント解説

携帯電話で話しながらＡＴＭを操作しないでください。
マナーとしても謹みましょう。

　ワンポイントアドバイス

チェックのイロハ

おいしい話にはついつい乗ってしまいがちですが、必ず落とし穴があるものです。
簡単にお金は戻ってきませんのでご注意を。

□「手続期限が迫っている」と言われたら、疑いましょう。
　・一般的に「還付」には書面での申請が必要ですし、その際に振込先の指定があるはずです。
□「還付金手続きをＡＴＭで」と言われたら、疑いましょう。
　・銀行のＡＴＭでは還付金手続は出来ません。そのような仕組もありません。
□「携帯電話で操作を指示する」と言われたら、疑いましょう。
　・銀行員や行政機関の担当が携帯電話を持たせて操作を指示することはありません。

後日ー

　　ちょっとお父さん！
口座の残高が減っているけど
　どこへ送ったの！

そんなの
知らないよ！

今日、家族旅行の
代金を振り込むこと
になっているのよ！

ま、まさか…

お金ないじゃない！
どうするのよ‼

⑥

ほら見て！4月2日に
198万円振り込んでる
じゃないの！

ほら見て！4月2日に
198万円振り込んでる
じゃないの！



△△社の意向で市内の方に限定して
特別金利でご案内をしております
しかも今回お送りした先は
「優先的」に購入できる権利を持った
「選ばれた方」ですので…

はじめまして
私○○証券の
営業担当の
佐藤と言います

何か用ですか？

先日パンフレットを
お送りしましたが
ご覧になりましたで
しょうか？

届きましたがあいにく
ウチはお金がないので
興味はないわ

それでは折り入ってお願いがあります
隣の市に住むお得意先が
この商品を欲しがっていて
困っていたところでした
お名前だけでもお貸し
いただけないでしょうか？
もちろん社債の発行時までには
名前を変更しますので

でもいいわ
さっきも言ったけど
ウチにはお金は
ありませんの

名前を貸す位で
あればいいわよ
でもウチには
関係ないから

いいえ
きちんと
お断り
しました

プルルルル…

ガチャ

プルルルル…
ガチャ

はい
鈴木です

はい
鈴木です

あなたの
お名前が

リストに載って
いますが？

鈴木さんの
お宅ですか？
わたくし弁護士の
高橋と申します

ありがとう
ございます！

先日△△社の社債購入の件で
お手続きをなさいましたよね？

はい、何か…

そんなはずはありません
「名前を貸してくれ」
とは言っていましたけど
他の方が購入されるんじゃ
ないですか？とにかく
ウチには関係ありません

お名前をお貸ししたんですか？
奥様、今回の行為は「名義貸し」
と言いまして歴とした「犯罪」
なんですよ！このままですと
当方としては警察に届ける
しかなくなりますねぇ

奥様、落ち着いてください
一旦奥様が権利金をお支払し
その後本来購入される方に
権利をお譲りすれば
解決しますよ
お金をご用意いただければ
後はこちらで全て
対応いたしますので
ご安心を

ち、ちょっと
待ってください
なんとかなり
ませんか !?

助かります！
いくら必要ですか？ わかりました！

すぐに手配します！

危ないところ
だったわ

よかったよかった

300万円です
ただし当方で内々に
処理しますので宅配便で
現金を送ってください

そうですか…
環境ビジネスで今後成長が見込まれる
△△社が鈴木さんと同じ市内に
工場を建設することになり
それに合わせて社債を
発行することになったのですが

⑦

お母さんが名前を貸しちゃった！≪架空請求詐欺編≫

後日ー

ある日の昼下がり―



《架空請求詐欺》《架空請求詐欺》

ひまりんのポイント解説

契約書を交わさずにお金を払ってはいけません。
また、安易にお金で解決しようとしてはいけません。

　ワンポイントアドバイス

チェックのイロハ

断ったはずなのにトラブルに巻き込まれ、心理的に追い込まれてしまうといった、少々厄介な
パターンです。悪徳商法も同じですが、中途半端な返事はしないで、全てキッパリ断ることが
大事です。また、架空請求詐欺には、インターネットの有料サイトを見たことで、法外な請求
を受けるといったパターンもあります。

□「あなただけ」「特別に」「選ばれた」と言われたら、疑いましょう。
　・そんなおいしい話はありません。
□「名前だけでも」と言われたら、疑いましょう。
　・親切心はアダになります。契約手続を踏まない取引は絶対にしてはいけません。
□滅多に接点のない職務の者から電話が入ったら、疑いましょう。
　・一人で対応してはいけません。まずは家族や知人に相談しましょう。

あら
どんな詐欺なの？

なんでも
知らない間に名前を貸した
ことになってて「犯罪だ！」って
脅されてお金を騙し取られる詐欺
なんだって
何のことやらよく判らないなぁ

母さん、どうした？
ま、まさか？ 

………………

母さん
最近
新手の詐欺が
増えてるってさ

⑧



おぉ怖い
たまにはパチンコ
にでも行くか

そんなことしてないよ
銀行から情報が
漏れたんじゃないの？

え !?
本当ですか !?
私は下ろして
ないです !!

休日だからって
ゴロゴロしてたら
家事ができない
じゃないの！

かしこまりました
すぐにキャッシュカードを
お止めします
ところで鈴木さん
土曜日と日曜日に50万円ずつ
引き出されていますが
お心当たりはありますか？

⑨

　もしもし
××銀行さんですか？
鈴木という者ですが
実はこの前の土曜日に
キャッシュカードを
　盗まれまして…

お聞きしたいのですが…
ちなみに暗証番号は
「類推しやすい」番号を
使っていませんでしたか？

生年月日とか車の
ナンバーはまずいって
聞いてたから
娘が生まれた時の
体重を番号に使って
いますよ
絶対に判るわけ
ないじゃないか

例えば
カードに暗証番号を
書いてあったり
メモをバッグに
入れていたり

しませんでしたか？

車
で
近
く
の
パ
チ
ン
コ
屋
へ…

ある土曜日― 数時間後ー

ちょっと
あなた！

カバンは邪魔だから
車に置いて行こう いやぁよく出た

月曜日ー

あれ !? ヤバイ！
カバンがない！
やられた !!

カバンにはカードが
入ってたのに…
どうすりゃいいんだ？
とりあえず交番か！

キャッシュカードは…
暗証番号が判らなきゃ
引出しできないし
月曜日でいいか…

お父さんは…あれれ！≪カード不正払い出し編≫



《カード不正払い出し》《カード不正払い出し》

ひまりんのポイント解説

たとえ警察や銀行員だと言われても、決して暗証番号は教えないでください。

　ワンポイントアドバイス

チェックのイロハ

これでは簡単にお金を盗られてしまいます。
防犯の「初歩」ですので、しっかり対応してください。

□キャッシュカードを長時間放置することは、やめましょう。
　・「空き巣」「車上荒らし」「置引き」は今でも常套手段です。
□「生年月日」「車のナンバー」「電話番号」「連続した数字」など、推測されやすい
　番号を暗証番号に登録することは、やめましょう。
　・他人の目に容易に入る情報は、犯人も必ず利用します。なお、推測されやすい番号を登録
　　していて被害に遭った場合は、補償が減額される可能性がありますので、ご注意を。
□キャッシュカードを他人に渡すことは、やめましょう。
　・銀行協会の職員や銀行員が、店舗外でキャッシュカードをお預かりすることはありません。
　　また、故意に他人にキャッシュカードを譲り渡す行為は犯罪になります。

ちなみに
最近、免許証を
更新なさいましたか？

先月更新したよ
だけどそんなの
関係ないでしょ！

その時に IC免許証と
一緒に暗証番号の
記載された紙を
受け取ったご記憶は
ありませんか？

　確かに受け取った　　
暗証番号が判らなくなると
困るのでカード入れに…
　　ま、まさか！

⑩



「厳正なる抽選の結果
あなたが当選しました！」
だって！！

ウイルスソフトの
期限が切れています！！

【当選のお知らせ】
件名

【重要！】××銀行から重要な
件名

楽しいプレゼント

あれ？
ウイルス対策ソフトの
サポート期限が切れてる
面倒だし今度でいいや

ん？なになに「鈴木様へ
【当選のお知らせ】」
だって？何だろう？

いつ応募したかなぁ？
えっ？ブランドのバックが
もらえるんだ！
「詳しくは添付ファイルを」
だって、どれどれ

早く届かないかなぁ　
でも、まずはお金を払わないと　
××銀行のホームページは…
あっ、こんな所にバナーが！

これこれ
この服欲しかったの　
ちょうど安くなってる
ラッキー！「購入」っと　

今日も仕事忙しかったなぁ
ネットショッピングで
ストレス発散しようかな

「インターネットバンキングの機能向上のため
お客さまに認証番号を確認しています」だって
銀行からのメールだからちゃんと返さないとね
確認番号か
え～っ１０ケタも入れなければならないの？
面倒だなぁ

あ～
ようやく終わった
さてそれでは
ネットショッピング開始！

まずはログインしないとね
ユーザーＩＤとパスワードね
確かショッピング関連はプロバイダと同じ
ＩＤ、パスワードを使っているはず　
ほらログイン成功！

そうだ
これもＩＤとパスワードが必要なんだ　
でも、最近はネットでお金を盗む
悪い奴がいるって聞いてるから
よく使っている××銀行のＩＤと
パスワードを変えたんだ　
あれ、なんだったっけ？

さて、送金も終わったし
後は商品がつくのを

待つのみ
週末のデートに
間に合うかなぁ　

あれ、パソコンが
固まっちゃった…
あ、元に戻った
面倒だから後にしよう

しばらくメールを
見ていなかったんだ
どれどれ先にさっさと
見ちゃおう

ん？なになに
「××銀行から重要な
お知らせ」
だって？何だろう？

そうだ！そんなことも
あろうかとメールの
フォルダをわざわざ作って
保存してたんだ
何てかしこい！

⑪

とどめは…私がパソコンを隙だらけにしちゃった！
≪インターネットバンキング不正送金編≫

ある夜―

カチッ



《インターネットバンキング不正送金》《インターネットバンキング不正送金》

ひまりんのポイント解説

最低でもセキュリティ対策ソフトを利用し、ＯＳ（Windows・iOS・Android など）
とともに常に最新の状態にしてください。

　ワンポイントアドバイス

チェックのイロハ

インターネットは便利な反面、知らない間に被害を受ける可能性があります。
基本的な防御をしっかりと行うことが、利用者に求められる「ルール」です。

□普段見たことがないメールやポップアップ画面があったら、次に進んではダメです。
　・特徴として、敬語がめちゃくちゃだったり、文章の構成がおかしかったりすることが多く
　　見られます。
□インターネットバンキングで、普段とは違った画面で「暗証番号」や「確認番号」の
　入力を求められても入力してはいけません。
　・犯人が一番欲しい情報です。パソコンの中に保存しておいても盗まれる可能性大です。
□サイトの閲覧中に、突然「ダウンロード」を要求する画面が出たら、次に進んでは
　ダメです。
　・ダウンロードは信頼できる発行元だけにしてください。
　・一回画面を閉じて、セキュリティ対策ソフトを使いフルスキャンを行ってください。

2万円くらい
あればいいかなぁ　

今日はフレンチで
ちょっと高そうだな…
お金おろしておこうかな　

あれっ？
そんなはずない！
この間お給料
も入ったばかりだし
さては金額を
打ち間違えたかな　

どうしてなの？
カード代金の
引き落としも
まだ先だし　
そうだ通帳があるから
記帳してみよう　

何これ！
インターネットバンキングで
知らないところに
30万円送金されてる！
ショッピング代金で
振り込んだのは別にあるから…
ま、まさか？

え！？
残高不足！？

うそ！？やっぱりダメ！

⑫

週末―



そして…

運が悪かった
のかなぁ…

ウチのお金が
みんな盗られ
ちゃった…

寿司は…介護が必要に
なったらどう
しましょう…

遊ぶお金が
なくなっちゃった…

⑬



⑭

発　行　平成 28年 7月
発行者　株式会社千葉銀行

いかがでしたか。
この事例は、フィクションではありません。全て本当の出来事なんです。

この事例を通じて皆さんにお伝えしたかったことは、３つのことです。

①過信は禁物です。

②面倒くさがらず、皆さんご自身で出来る対策はしっかり
やりましょう。

③家族の絆を大切にし、何かあったらすぐに相談できる環境
を作りましょう。

　「ちばぎん」では、皆さんが安心・安全にお取引が出来るよう、これ
からも積極的にサポートを行ってまいります。
　もし、事例のような場面に直面したら、お近くの「ちばぎん」に遠
慮なくご相談ください。
　また、残念ながら被害に遭ってしまった場合は、巻末の【お問い合
わせ先一覧】より、該当の連絡先へ速やかにご一報願います。

おわりに



0120-86-7889
個人向けインターネットバンキング＜マイアクセス＞に関するお問い合わせ
ちばぎん
テレフォンバンキングセンター

平日（銀行休業日を除く）の午前9時から午後9時まで　

フリーダイヤル

0120-788-903振り込め詐欺被害者相談専用窓口

平日（銀行休業日を除く）の午前9時から午後5時まで　

フリーダイヤル

0120-203-004
フリーダイヤル

0570-000-543

キャッシュカード、通帳、印鑑の盗難・紛失に関するお問い合わせ

銀行休業日・夜間：自動機サービスセンター

法人向けインターネットバンキング＜Ｗｅｂ－ＥＢ＞に関するお問い合わせ

ちばぎんホットライン

平日（銀行休業日を除く）の午前8時45分から午後6時まで　
（携帯・ＰＨＳからは 043-241-8981）

平日（銀行休業日を除く）の午前9時から午後5時まで：お取引店にご連絡ください

振り込め詐欺に関するお問い合わせ

すみやかに

最寄りの警察署

または

１１０番へ

0120-494-506
電話de詐欺相談専用ダイヤル

平日の午前8時30分から午後5時15分まで※

029-301-0074
ニセ電話詐欺相談ダイヤル

24時間受付　

#9110＜全国共通＞

#9110＜全国共通＞

警察相談専用電話

平日の午前8時30分から午後5時15分まで※

または最寄りの警察署へ

警察相談専用電話

※受付時間外の場合もこちらへ

平日の午前8時30分から午後5時15分まで※

振り込め詐欺

その他生活の安全に関すること

警
　
　
　
　
　
察

千
　
葉
　
銀
　
行

ご　相　談 被害に遭ってしまったら

千葉県に
お住まいの方は

茨城県に
お住まいの方は

その他の地域に
お住まいの方は

＜お問い合わせ先一覧＞
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